Dijital Zorbahk
* Siber diinyada dijital araclar yardimiyla asagilama, ifsa etme,
hakaret vb. gibi olumsuz eylemlerde bulunmak ve/veya

tehdit ve santaj yoluyla istemedigi seyler yapmaya zorlamak

gibi yaralayici her tirll davranisi iceren zorbalik tiriadur.

* Herkes siber zorbaliga maruz kalabilir.

* Siber zorbalik igindeki davranislarin ¢ogu siber suglar
kapsaminda cezai hiikiim gerektirir.

* Siber zorbalik fake (sahte) hesaplar arkasindan yapilabildigi icin magdur kendisine zorbaligi
kimin yaptigini bilmedigi bir yaralanma duygusu icinde kalir ve gergek hayattaki zorbalik
magdurlarina gore farkli sikintilar yasar.

* Siber zorbaliga maruz kalan kisiler depresyon, kaygi bozuklugu, stres bozuklugu, benlik
saygisinda azalma gibi pek cok ciddi psikolojik sorun yasayabilir.

* Kisisel Verileri yaymak (sifre, telefon numarasi vb.)

* Asagilayici, kiigimseyici, nefret iceren yorumlar yapmak; dalga gegmek.

* Gormezden gelmek, diglamak.

» Otekilestirmek, digerlerinden ayristirmak.
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* Tehdit etmek, santaj yapmak.

* @GOruntd, video, ses kayitlarini paylasmak.

* Siddet, hakaret, kifur iceren mesajlar gondermek, E&
yorumlar yapmak. -
* Sirlarini paylasmak. E—

 fsa etmek.

* Bir fotografa, gonderiye veya yoruma ofke ve nefret ile yorum yapmak siber diinyada ¢ok
daha kolaylikla yapilabilmektedir. Yaptiklarinin zorbalik oldugunu bilmeyen pek ¢ok geng
olabilmektedir. Okul rehberlik programlari icinde gergek ve siber diinyada zorbalikla ilgili

etkinlik ve bilgilendirmelere 6nem verilmeli; veliler bilinclendirilmelidir.

* Her vatandas egitim, brans farki olmadan siber suc ve siber zorbalikla ilgili bilgi edinerek

rehber ve model olma sorumlulugunu tasidiginin bilincinde olmalidir.



Siber zorbaligin bltin maddeleri siddeti ve niteligine gore siber suclar kapsamina
girebilmekte ve gergek dlinyada islenen benzer suglardan daha uzun ve agir kosullarla
hikim alinmasi ile sonuglanmaktadir.

Cocuk ve genclerin zorbalik magduru olmamasi icin konu hakkinda bilinglendirilmesi;
zorbaliga maruz kalirsa ne yapmasi gerektiginin 6gretilmesi; zorba ise psikolojik destek
almasi saglanmalidir.

Siber suglar kapsamina giren zorbalik davranislari 12 yasindan itibaren hikim alinmasiyla
sonuglanabilir. Daha kiiglik yaslar igin ailenin ihmali ydninde sosyal hizmetler denetiminde
is ve islemler yurutilebilir. Sonucunda ¢ocuk/geng hakkinda mahkeme kararlari ile tedbir
kararlari verilebilir. Konu ile ilgili okul rehberlik servislerinden bilgi alinabilir.

Ortadgretim kurumlarinda odil ve disiplin yonetmeligine siber zorbalik dahil edilmistir.

Siber Zorbalikla ilgili Neler Yapilmali?

Siber Zorbaliga maruz kalindiginda kisi zorbalik dncesindeki olayla ilgili suglanmamali,
basina gelen seyin zorbalik oldugunun farkinda olmalidir.

Zorbalik ile baslayip siber su¢ kapsamina giren dijital faaliyetler hakkinda bilgi sahibi
olmalidir.

Zorbalik davranigina zorbalikla karsilik verilmemesi gerektigini, adli vakalarda zorbalik
yapanla zorbalik yapilanin ayni sugu isledigi varsayilacagi bilinmelidir.

Zorbaliga maruz kalan ¢cocuk ve gencleri “suclamadan”, “6n yargisiz” ve “duygularini kabul
ederek” dinlemek vyasadiklari zor durumun etkisini azaltarak, psikolojik sagligini
koruyacaktir.

Zorbalik strecinde zorbalik yapan (zorba), zorbaliga ugrayan (magdur) ve izleyici olarak 3
grup yer almaktadir. izleyicilerin (seyirci) tavirlari, zorbaya destek vermemesi, eylemlerini
desteklememesi, magdurun yaninda olmasi, zorbahg gdérmezden gelmemesi magduru
mutlak koruyacak en etkili gruptur. Bu nedenle gérmezden gelmemekle veya zorbalik
yapmamakla ilgili pek ¢ok slogan ifade ile genis egitimler ve bilinglendirme gorselleri
yapilmaya devam etmektedir. Orn: “Zorba olma kanka ol.” “SEYIRCi olma, Destek ver” vb.
“Gormezden gelmemek” ifadesi zorbaya zorbaca karsilik vermek olarak anlasilabilmektedir.
Siber sug isleyen birine siber sug ile karsilik vermeye benzer. Gérmezden gelmemek
“fikirlerine katilmamak, begenmemek, yaymamak, gerekiyorsa adli makamlara bildirimde

bulunmak”, pozitif fikir belirtmek, daha magdura -eger istenirse- daha arkadasca Uslupla



yaklasmak gibi karsit-pozitif yaklasimlari kapsar. Ornegin bir arkadasinin fotografini izni
olmadan ceken ve izni olmadan bir sosyal medya platformunda paylasan, altina da
asagilayici, otekilestirici bir yorumlar yazan bir zorba distnelim. Resmi gérenler yanlis
oldugunu ifade ederse veya zorbanin beklediginin aksine yorum yapmaz, begeni atmaz,
resmi yaymaz ve admine bildirim yapmanin sorumlulugunu hissederse zorbanin etkililigi
azalr.

Basimiza siber zorbalik igeren kosullar geldiginde maruz kaldigimiz platformun adminlerine
durum bildirilir

Zorbaya karsilik verilmeden engelleyiciler kullanarak engellenir.

Davranis siber suc iceriyorsa “paylasim yapan kisinin” adi, kullanici adi, telefon numarasini
iceren ekran gorintisi alinir. 18 yasindan kiicik bireyler yetiskin bir aile bireyi ile en yakin
givenlik birimine miiracaat edilebilir. il ve ilce merkezlerinde Karakollara kdy ve beldelerde

Jandarma Karakollarina ulasilir. Siberay Projesi kapsaminda hazirlanan sunum gorselinden:

Bizler sizin giivenliginiz igin 7/24 gérev bagindayiz.

HERHANGI bir olumsuzlukta ailenizle birlikte ihbar hattimiz  112'yi
arayabilir veya siber@egm.gov.tradresinden bizlere ulasabilirsiniz.
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siber@egm.gov.tr




Ozellikle klavye basinda sosyal medyada paylasimlarinin altina asagilayic, kiigiiltiicii, dalga

gecer yorumlar paylasmak gercek hayattan daha kolay gelmektedir.



